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ASMENS DUOMENYS

Asmens duomenys - bet kokia informacija susijusi su gyvu Zmogumi, kurio
tapatybé mums jau zinoma, arba, kurio tapatybe galime tiesiogiai ar
netiesiogiai nustatyti pagal ta informacija.

.Nustatyti tiesiogiai“ - pvz., pagal varda ir pavarde, asmens koda ir pan.

.Nustatyti netiesiogiai“ - pvz. automobilio valstybinis numeris, vaizdo
duomenys, telefono numeris, t. y. kai turimy duomeny nepakanka
konkreCiam asmeniui nustatyti, taciau asmens tapatybe galima nustatyti
panaudojant kitus duomenis, nepriklausomai ar juos turi ta pati jmoné
(organizacija).

ASMENS DUOMENU PAVYZDZIAI (NEBAIGTINIS SARASAS):

 vardas, pavardé, asmens kodas, gimimo data;

* telefono numeris (taip pat ir atsitiktinai sugeneruotas), el. pastas (taip pat ir darbinis
vardas.pavarde@darbas.lt ), gyvenamasis adresas;

 pilietybé, socialinio draudimo numeris, banko kortelés Nr., saskaita;

* issilavinimo informacija, darbovieté, pajamos, duomenys apie turima turtg;
* duomenys apie sveikatg;

* vaizdo duomenys (nuotraukose, filmuotoje medziagoje);

* buvimo vietos duomenys (pvz., mobiliajame telefone]; Y
*  biometriniai duomenys; SIEKIO
* asmens pomeégiai, Seimyniné padétis, vaiky (nelturéjimas; ID

* narsymo internete istorija, interneto protokolo (IP) adresasir t. t.



mailto:vardas.pavarde@darbas.lt

JAUTRUS (YPATINGI) ASMENS DUOMENYS

Duomenys, kuriy tvarkymo pagrindimui taikomos grieztesnés arba
papildomos salygos:

SPECIALIU KATEGORIJY ASMENS DUOMENYS
Rasine, etniné kilmé;
» Politiniai, religiniai, filosofiniai jsitikinimai
 Narysté profsajungoje;
 Genetiniai, biometriniai duomenys, tvarkomi siekiant nustatyti asmens
tapatybe;
 Sveikata, lytinis gyvenimas.

DUOMENYS SUSIJE, SU NUSIKALSTMA VEIKA
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ASMENS DUOMENUY TVARKYMAS

Asmens duomeny tvarkymas - bet kokia automatizuotomis (skaitmenine forma)
arba neautomatizuotomis priemonémis (susistemintame rinkinyje popierine
formal su asmens duomenimis ar asmens duomeny rinkiniais atliekama operacija ar
operacijy seka.

* Rinkimas

* Jrasymas

* Rusiavimas

*  Sisteminimas

*  Saugojimas
 Adaptavimas ar keitimas
* |sgavimas

»  Susipazinimas

* Naudojimas

« Atskleidimas persiunciant, platinant ar kitu b0du sudarant galimybe jais
naudotis

«  Sugretinimas ar sujungimas su kitais duomenimis
«  Apribojimas
 |Strynimas arba sunaikinimas.
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ASMENS DUOMENUY TVARKYMAS

Asmens duomeny tvarkymui, kurj atlieka fizinis asmuo, jmoné ar organizacija yra
taikomas Bendrasis duomeny apsaugos reglamentas (BDAR). Pradétas taikyti 2018
m. geguzes 25 d.

BDAR NETAIKOMAS:

* mirusiy asmeny asmens duomeny tvarkymui;

 juridiniy asmeny duomeny (pvz., pavadinimas, teisiné forma, kontaktiniai
duomenys) tvarkymui [ vykdant tiesiogine rinkodarg taikomas Elektroniniy
rysiy jstatymasl;

* anoniminés informacijos tvarkymui;

e duomenims, kurivos asmuo tvarko tik asmeniniais tikslais arba savo namuose
vykdomos veiklos tikslais, su salyga, kad néra jokio rysio su profesine ar
komercine veikla.

BDAR taikymas priklauso ne nuo organizacijos dydzio, bet nuo atliekamo asmens
duomeny tvarkymo pobudzio. Kita vertus, ne visos BDAR prievolés taikomos
mazoms ir vidutinems jmonémes, pvz., jei dirba maziau kaip 250 darbuotojy, nereikia
tvarkyti duomeny tvarkymo veiklos jrasy.

Duomeny apsaugos pareigung privaloma paskirti tuomet, jeigu pagrindiné veikla yra
duomeny tvarkymo operacijos, dél kuriy pobUdzio, aprépties ir (arba) tiksly bitina
reguliariai ir sistemingai dideliu mastu stebéti duomeny subjektus, kai dideliv mastu
tvarkomi specialiy kategorijy duomenys ar duomenys apie apkaltinamuosius
nuosprendzius ir nusikalstamas veikasir t. t.
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ASMENS DUOMENUY TVARKYMAS
TIKSLAS

Asmens duomenys gali buti renkami ir tvarkomi tik konkreciu tikslu ir tik tiek,
kiek reikalinga Siam apsibréztam tikslui pasiekti.

Nusistate tikslg, turime jvertinti, ar yra ir, jei yra, koks teisinis pagrindas asmens
duomeny tvarkymui.

TEISINIS PAGRINDAS

«  Sutikimas

Sutarties sudarymas, vykdymas

« Teisiné prievolé (nustatoma teisés aktuose)

«  Gyvybiniy interesy apsauga

 Viesasis interesas, valdzios funkcijy vykdymas (nustatoma teisés aktuose)
« Teiseétas interesas (negali buti pagrindas valdzios institucijoms)
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SPECIALIY KATEGORIJY DUOMENUY TVARKYMAS

Bendra taisyklé - draudziama tvarkyti specialiy kategorijy asmens duomenis.

Salygos isimtims, kai specialiy kategorijy duomenis galima tvarkyti:

Sutikimas

Prievoliy ar teisiy jgyvendinimas darbo ir socialinés apsaugos teiseés srityje
(nustatyta teisés aktuose)

Gyvybiniy interesy apsauga

NVO nariy asmens duomeny tvarkymas politiniy, filosofiniy, religiniy ar
profesiniy sgjungy tikslais

Duomeny subjekto viesas asmens duomeny paskelbimas

Teisiniy reikalavimy gynimas

Profilaktines, darbo medicinos tikslai, sveikatos prieziuros arba socialinés
ropybos paslaugos ir jy sistemy valdymas

Viesasis interesas visuomenés sveikatos apsaugos tikslu, taip pat
archyvavimo, moksliniy ar istoriniy tyrimy tikslais arba statistiniais tikslais
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SUTIKIMAS KAIP TEISINIS PAGRINDAS

I Tyla, is anksto pazyméti langeliai arba neveikimas nelaikomi sutikimu.

Reikalavimai:

suteiktas laisva valia (néra statuso disbalanso tarp sutikimo davéjo ir gavéjo, yra galimybeé

nesutikti);

Konkretus, vienareiksmis, nedviprasmiskas (aiskiai jvardinant duomeny tvarkymo veikla ir tikslus,
negali boti nesaziningy salygy);

informacija pagrjstas (duomeny valdytojo tapatybé, tikslai ir t.t.);

aiskiai atskirtas nuo kity klausimy;

suprantama ir lengvai prieinama forma, aiski ir paprasta kalba.

I Atsaukti sutikima turi buti taip pat lengva kaip jj duoti.

VAIKY SUTIKIMAS

Uz nepilnamet; iki 14 mety sutikima turi duoti vaiko tévai ar globéjai. Organizacija (jmoné) yra atsakinga

uz amziaus patikrinimo priemones. Vaikui tapus suaugusiu, jis turi teise sutikima atsaukti ir reikalauti

duomenis istrinti.

I Tevy sutikimo nereikalaujama tiesiogiai vaikui teikiant prevencijos ar konsultavimo paslaugas, jei jomis

siekiama apsaugoti vaiko interesus.
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TEISETAS INTERESAS KAIP TEISINIS PAGRINDAS

Remtis savo teisétu interesu galime, kai:

duomeny subjekto interesai arba teisés néra virsesni uz organizacijos teisétg interess;

renkant asmens duomenis duomeny subjektas gali tikétis, kad duomenys gali bti tvarkomi
tuo tiksluy;

Duomeny subjektas turi teise priestarauti, kad jo asmens duomenys buty tvarkomi teiséto
intereso pagrindu.

INTERESY BALANSO TESTAS

Teiséto intereso nustatymas. Aiskiai apibréziame duomeny tvarkymo tikslus ir
informuojame apie tai duomeny subjektus (pvz., Privatumo politikoje);

BUtinumo testas. Turime pagristi, kad toks asmens duomeny tvarkymas (budas ir apimtis)
tikrai yra boOtinas nustatytiems tikslams pasiekti, ar néra kito varianto, palankesnio
duomeny subjektams, tikslams pasiekti (proporcingumas);

Pusiausvyros testas. Vertiname teiséto intereso pobud;j ir duomeny tvarkymo poveikj. Ar
kuriame kokia nors verte, ar tai gali atitikti pagrjstus duomeny subjekto lukescius, ar dél
duomeny tvarkymo gali kilti pavojus asmeny teiséms.

Pvz: Vaizdo stebéjimas saugumo tikslu, kontaktiniy duomeny naudojimas tiesioginés rinkodaros
tikslu (laikantis Elektroniniy rysiy jstatymo nuostaty).

I Specialiy kategorijy asmens duomenys negali buti tvarkomi teiséto intereso pagrindu.
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DUOMENUY TVARKYMO PRINCIPAI

Asmens duomenys turi buti:

Tvarkomi teisetu, saziningu ir skaidriu budu;

Renkami nustatytais, aiskiai apibréztais bei teisetais tikslais ir toliau
netvarkomi su tais tikslais nesuderinamu budu;

Adekvatus, tinkami ir tik tokie, kuriy reikia siekiant tiksly;
TikslUs ir prireikus atnaujinami;

Laikomi tokia forma, kad duomeny subjekty tapatybe bUty galima
nustatyti ne ilgiau, nei tai yra butina;

Tvarkomi uztikrinant tinkama sauguma (jdiegiamos tinkamos
techninés ir organizacinés priemonés).

I Organizacija (jmoneé) yra atsakinga uz tai, kad siy principy bty laikomasi,
ir turi sugebéti jrodyti, kad jy yra laikomasi praktikoje.
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TVARKYTOJO IR VALDYTOJO STATUSAS

Duomeny valdytojas - duomeny ,savininkas®, tas, kuris nustato duomeny tvarkymo
tikslus ir priemones.

Duomeny tvarkytojas - tas, kuris duomeny valdytojo vardu tvarko asmens duomenis
(duomeny valdytojo naudai ir pagal duomeny valdytojo nurodymus).

Duomeny valdytojas, patikédamas duomeny tvarkytojui tvarkymo veikla, turi
jsitikinti, kad duomeny tvarkytojas yra patikimas, pajégus ir kompetentingas
jgyvendinti technines ir organizacinés priemones duomeny saugumui ir duomeny
subjekty teisems uztikrinti.

DUOMENY TVARKYTOJY PAVYZDZIAI :

Debesijos paslaugy teikéjai;

IT sistemy prieziUros paslaugy teikéjai;

Programavimo paslaugy teikéjai;

Personalo, buhalterinés apskaitos paslaugas teikiantys asmenys;
Archyvavimo paslaugy teikéjai ir t. t.
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TVARKYTOJO IR VALDYTOJO STATUSAS

Duomeny valdytojas ir duomeny tvarkytojas turi pasirasyti sutartj (ar susitarima),
kurioje nustatomi:

* duomeny tvarkymo dalykas bei trukmeé (pasibaigus tvarkymui duomeny
istrynimas ir (arba) grazinimas);

* duomeny tvarkymo pobudis ir tikslai;

« asmens duomeny rusys ir duomeny subjekty kategorijos;

« duomeny tvarkytojo jsipareigojimai duomeny valdytojui (uztikrinti duomeny
sauguma, veikti tik pagal duomeny valdytojo rasytinius nurodymus, uztikrinti,
kad asmenys tvarkantys duomenis laikytysi konfidencialumo, teikti buting
informacij ir bendradarbiauti sprendziant klausimus su duomeny subjektais ar
prieziuros institucija, informuoti apie duomeny saugumo pazeidimus ir pan.J;

« techninés ir organizacinés priemonés duomeny saugumui uztikrinti;

*  subtvarkytojy pasitelkimas, duomeny perdavimas;

« asmens duomeny saugumo pazeidimy valdymas (duomeny tvarkytojas

valdytojui pranesa ne ilgiau kaip per 24 val); P

« duomeny valdytojo prievolés ir teisés (instruktuoti, teikti paklausimus, SIEKIO
galimybé tikrinti ir audituoti). ID




ASMENS DUOMENL APSAUGOS REIKALAVIMAI

Saugumo priemonés turi buti parenkamos atsizvelgiant j techniniy galimybiy
issivystymo lygj, jgyvendinimo sanaudas bei duomeny tvarkymo pobudj, aprépt;,
kontekstg ir tikslus, taip pat duomeny tvarkymo keliamus pavojus fiziniy asmeny
teiséms ir laisvéems. Organizacijos privalo atlikti duomeny saugumo priemoniy ir
rizikos jvertinimg (pagal Valstybinés duomeny inspekcijos 2019 m. gruodzio 18 d.
parengtas gaires).

SAUGUMO PRIEMONIUY PAVYZDZIAI

« Techninés priemonés (antivirusiniy programy diegimas; sertifikuotos
programinés jrangos naudojimas, el. pastu siunciamy duomeny Sifravimas,
prieigy kontrolé ir autentifikavimas, /ogy kiekvienos sistemos ar aplikacijos,
naudojamos asmens duomeny tvarkymui fiksavimas, duomeny baziy,
serveriy, tinkly ir rysio, patalpy saugumas, atsarginiy kopijy darymas,
atkurimo proceduros, mobiliyjy jrenginiy autorizavimas, duomeny trynimas,
laikmeny utilizavimasiir t. t.)

*  Organizacinés priemonés (asmens duomeny tvarkymo taisykliy ir procediry
parengimas ir laikymosi kontrolé, atsakingy asmeny paskyrimas, apibréziant e
jy vaidmenis ir atsakomybe, IT iétekliy registras, saugumo incidenty valdymo ~ {* SIEKIO
ir testinumo planas, mokymai darbuotojams ir t. t.). ID




DUOMENU TVARKYMO VEIKLOS JRASAI

BDAR numato pareigag duomeny valdytojams ir duomeny tvarkytojams turéti
duomeny tvarkymo veiklos jrasus, kurivose buty detaliai aprasytas atliekamas
asmens duomeny tvarkymas.

Duomeny tvarkymo veiklos jrasai privalomi:

Jmonéms, jstaigoms ar organizacijoms, kuriose dirba daugiau kaip 250
darbuotojy;

ValdzZios institucijoms ir jstaigoms (nepriklausomai nuo to, kiek dirba
darbuotojy);

Jmonéms, jstaigoms ar organizacijoms, kuriy atliekamas asmens duomenis
tvarkymas apima bent vieng i$ Siy atvejy:

kai del vykdomo duomeny tvarkymo gali kilti pavojus duomeny subjekty
teiséms ir laisvems (pvz., kai siekiant sukurti arba naudoti asmens profilj
vertinami asmeniniai aspektai, pvz., duomenys susije su darbo rezultatais,
ekonomine situacija, asmeniniais pomeégiais ar interesais ir t. t.; kai tvarkomi
pazeidziamy Ffiziniy asmeny, visy pirma vaiky, asmens duomenys; arba kai
duomeny tvarkymas apima didelj kiekj asmens duomenuy);

duomeny tvarkymas yra reguliarus;
duomeny tvarkymas apima specialiy kategorijy asmens duomenis;

tvarkomi asmens duomenys apie apkaltinamuosius nuosprendzius ir
nusikalstamas veikas.
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DUOMENU TVARKYMO VEIKLOS JRASAI

Duomeny tvarkymo veiklos jrasai turi biti tvarkomi rastu, jskaitant elektronine forma,
reguliariai (rekomenduojama kartg per metus) atnaujinami.

BDAR nenumato prievolés duomeny valdytojui ir (ar) duomeny tvarkytojui duomeny
tvarkymo veiklos jrasy skelbti viesai.

Duomeny valdytojas ar duomeny tvarkytojas turi pateikti jrasus Valstybinei duomeny
apsaugos inspekcijai, gave jos prasyma.

I Placiau apie tai, kas turéty biti pildoma duomeny tvarkymo veiklos jrasuose galima rasti
Valstybinés duomeny apsaugos inspekcijos 2018 m. birzelio 20 d. rekomendacijoje ,Dél
duomeny tvarkymo veiklos jrasy”.

Uz duomeny veiklos jrasy nuolatinj pildyma prasminga paskirti atsakingg asmenj -
,duomeny Seimininka“. Tai gali butu asmuo dirbantis su konkrecia kategorija asmens
duomeny (pvz,, atsakingas uz tam tikrg procesa organizacijojel. Organizacijoje gali boti keli
duomeny seimininkai priklausomai, kiek ir kokiuose procesuose yra tvarkoma asmens
duomeny (pvz., personalo, klienty, partneriy, vaizdo stebéjimo, IT sistemuy ir L.t.).

g SIEKIO

ID




ORGANIZACIJOS PRIVATUMO PRANESIMAS

Tai informacinis dokumentas, pateikiamas duomeny subjektams duomeny rinkimo metu, apie tai,
kas, kaip, kodel ir kiek ilgai tvarko jy asmens duomenis. Duomeny subjektus privaloma informuoti

apie:

duomeny valdytojo ir, jeigu aktualu, duomeny valdytojo atstovo tapatybe ir kontaktinius
duomenis;

duomeny apsaugos pareiguno, jeigu yra, kontaktinius duomenis;

duomeny tvarkymo tikslus, dél kuriy ketinama tvarkyti asmens duomenis, taip pat duomeny
tvarkymo teisinj pagrinda;

teiséta interesa, jei duomenys tvarkomi teiséto intereso pagrindu;

asmens duomeny gaveéjus ar jy kategorijas;

ketinima asmens duomenis perduoti j trecigjg valstybe arba tarptautinei organizacijai, jeigu
aktualu;

asmens duomeny saugojimo laikotarpj;

duomeny subjekty teises, jskaitant jo teise bet kuriuo metu atsaukti savo sutikima, jeigu asmens
duomenys tvarkomi sutikimo pagrindu ir teise pateikti skundg prieziUros institucijai;

tai, ar asmens duomeny pateikimas yra teisés aktais arba sutartyje numatytas reikalavimas, ar
reikalavimas, kurj butina jvykdyti norint sudaryti sutartj, taip pat tai, ar duomeny subjektas
privalo pateikti asmens duomenis, ir informacija apie galimas tokiy duomeny nepateikimo
pasekmes;

apie tai, kad esama automatizuoto sprendimy priémimo, jskaitant profiliavima, ir, bent tais
atvejais, prasmingg informacija apie loginj jo pagrindima, taip pat tokio duomeny tvarkymo
reikSme ir numatomas pasekmes duomeny subjektui;
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ORGANIZACIJOS PRIVATUMO PRANESIMAS

Jei asmens duomenys gaunami ne iS paties duomeny subjekto, jis, be pries tai jvardinty
dalyky, turi buti papildomai informuojamas apie:

» asmens duomeny gavimo saltinj;

* asmens duomeny kategorijas.

*  Sivo atveju nurodyta informacija duomeny subjektams pateikiama:

*  nevéliau kaip per ménesj;

»  pirma kartg susisiekiant su duomeny subjektu (jeigu naudojama rysiams palaikyti);

»  pries atskleidziant duomenis kitam duomeny gaveéjui.

Jeigu tokios informacijos pateikimas yra nejmanomas arba tam reikéty neproporcingy
pastangy, visy pirma kai duomenys tvarkomi archyvavimo tikslais viesojo intereso labui,
moksliniy ar istoriniy tyrimy tikslais arba statistiniais tikslais arba jeigu dél informavimo
pareigos gali tapti nejmanoma arba ji gali labai sukliudyti pasiekti tvarkymo tikslus, duomeny
valdytojas imasi tinkamy priemoniy duomeny subjekto teiseéms ir laisvems ir teisétiems
interesams apsaugoti, jskaitant viesa informacijos paskelbima.

I Duomeny subjekto informuoti nereikia, jeigu:

*  jisjau turi tokia informacija;

* duomeny gavimas ar atskleidimas yra aiskiai apibréztas teisés aktuose;
»  yra prievolé saugoti konfidencialuma ar paslapt;.
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ORGANIZACIJOS VIDINIAI DOKUMENTAI
PAVYZDINIS NEBAIGTINIS SARASAS:

*  Asmens duomeny tvarkymo veiklos jrasai;

« Asmens duomeny tvarkymo tvarka (skirta darbuotojams, ,duomeny
seimininkams” dirbantiems su asmens duomenimis);

« Darbuotojy asmens duomeny tvarkymo politika (skirta darbuotojams
susipazindinti, kaip tvarkomi jy asmens duomenys);

« IT saugumo politika;

*  Prieigy valdymo politika;

»  Duomeny saugojimo politika;

» Pazeidimy valdymo tvarka;

 Poveikio vertinimo tvarka;

» Teiséto intereso balanso vertinimo tvarka

»  Duomeny subjekty teisiy jgyvendinimo tvarka ir t.t.
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POVEIKIO DUOMENUY APSAUGAI VERTINIMAS

Poveikio duomeny apsaugai vertinimas - procedura, kuri turi buti atliekama tais
atvejais, kai dél duomeny tvarkymo pobudzio, tiksly, aprépties, ypac kai naudojamos
inovatyvios technologijos gali kilti didelis pavojus. Tai budas apsibrézti duomeny
tvarkymo reikalingumg ir proporcinguma, visapusiskai jvertinti rizikas ir nustatyti jy
pasalinimo priemones.

Poveikio duomeny apsaugai vertinimas turi buti atliekamas pries pradedant asmens
duomeny tvarkyma. Jei poveikio vertinimo rezultatai parodyty, kad gali kilti didelis
pavojus fiziniy asmeny teiséems bei laisvéms, jei duomeny valdytojas nesiimty
priemoniy pavojui sumazinti, turi boti konsultuojamasi su Valstybine duomeny
inspekcija (BDAR 36 straipsnis).

DIDELIS PAVOJUS FIZINIY ASMENU TEISEMS BEI LAISVEMS

Tai situacija, kai dél duomeny tvarkymo arba dél galimo duomeny saugumo pazeidimo
pazeidziama ne tik asmens teisé j privatuma bet ir kitos pagrindinés teises (Zodzio,
minties, judéjimo laisvés, diskriminacijos draudimas, teisé | laisve, sazines ir tikéjimo
laisves ir pan.) ir duomeny subjektas (jél to, pvz., gali patirti atskirtj arba diskriminacija,
finansinius nuostolius, gali buti pakenkta jo reputacijai arba atsirasti kitokie rimti
padariniai kasdieniam fizinio asmens gyvenimui.

| Valstybiné duomeny inspekcija yra patvirtinusi pavyzdine poveikio duomeny apsaugai
vertinimo forma.

g SIEKIO

ID




POVEIKIO DUOMENUY APSAUGAI VERTINIMAS

Atlikti poveikio duomeny apsaugai vertinima butina Siais atvejais:

Asmens duomeny tvarkymas moksliniy ar istoriniy tyrimy tikslais, (1) kai be
asmens sutikimo tvarkomi specialiy kategorijy asmens duomenys arba asmens
duomeny tvarkymas vykdomas susiejant ar derinant duomeny rinkinius; (2] kai
tvarkomi nepilnameciy asmeny duomenys; (3) kai tvarkomas asmens kodas.

Asmens duomeny tvarkymas vykdomas dideliv mastu, kai asmens duomeng/s
gauti ne iS asmens bei informacijos pateikimas yra nejmanomas arba
pareikalauty neproporcingy pastangy.

Asmens duomeny tvarkymas, kai duomeny gavéjy, kuriems buvo atskleisti
asmens duomenys, informavimas apie asmens duomeny istaisymg, iStrynima
arba tvarkymo apribojimg néra jmanomas arba pareikalauty neproporcingy
pastangy.

Biometriniy duomeny tvarkymas.

Vaizdo stebéjimas vykdomas (1) patalpose ar teritorijose, kurios nepriklauso
nuosavybés teise duomeny valdytojui; (2) sveikatos prieziUros, socialinés
globos, jkalinimo ar kitose jstaigose, kuriose paslaugos teikiamos
pazeidziamiems asmenims; (3] jrasant garsa.

Pokalbiy telefony jrasymas.
Inovatyviy technologijy panaudojimas, tvarkant pazeidziamy asmeny duomenis.

Vaiky asmens duomeny tvarkymas tiesioginés rinkodaros tikslais, naudojant
automatizuotg duomeny tvarkyma, jskaitant profiliavima.

Darbuotojy vaizdo, garso duomeny tvarkymas, komunikacijos, elgesio, vietos ar
judéjimo stebésena, tvarkymas.
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ASMENS DUOMENU SAUGUMO PAZEIDIMAS

Asmens duomeny saugumo pazeidimas - saugumo pazeidimas, del kurio
netyCia arba neteisétai sunaikinami, prarandami, pakeiciami, be leidimo
atskleidziami asmens duomenys arba prie jy be leidimo gaunama prieiga.

« Konfidencialumo pazeidimas - kai yra be leidimo ar neteisétai
atskleidziami asmens duomenys arba gaunama prieiga prie jy;

* Prieinamumo pazZeidimas - kai netycia arba neteisétai prarandama
prieiga prie asmens duomeny arba sunaikinami asmens duomenys;

* Vientisumo pazeidimas”- kai asmens duomenys pakeiciami be leidimo
ar netycia.

Priklausomai nuo aplinkybiy, pazeidimas tuo pat metu gali sietis su asmens
duomeny konfidencialumu, prieinamumu ir vientisumu, taip pat su kurivo
nors jy deriniu.
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ASMENS DUOMENU SAUGUMO PAZEIDIMAS

PAVYZDINIS NEBAIGTINIS SARASAS:

Dokumenty dingimas, vagyste;

Ne tam adresatui el. pastu issiunciamas laiskas su asmens duomenimis;
Pasalinis asmuo prisijungia prie el. pasto, kompiuterio ar kity jrenginiy;
Prarandamas kompiuteris/USB laikmena/telefonas;

Paviesinami asmens duomenys, kuriy atzvilgiv privalome uztikrinti
konfidencialumga (pvz., darbuotojy darbo uzmokestis ir pan.J;

Darbuotojui per klaida, kai tai néra butina jo darbinéms funkcijoms atlikti,
suteikiama prieiga prie organizacijos tvarkomy asmens duomeny;

Uzfiksuojamas kompiuteriniy jsilauzéliy prisijungimas prie bendroves IT
sistemuy ir konfidencialiy asmens duomenuy;

Ant darbo stalo paliekami dokumentai, kurivose yra asmens duomeny;
Palikus darbo vieta, neuzrakinamas kompiuteris;

Pametami administraciniy patalpy raktai, magnetinés dury kortelées;

Liutis uzpila serverio patalpa;

Organizacijoje jvyksta vagysteé ir t.t.
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ASMENS DUOMENU SAUGUMO PAZEIDIMAS

Organizacijai rekomenduojama turéti patvirtintg dokumenta, kuriame bGty
aprasyta pazeidimy aptikimo, sustabdymo (pasalinimo) ir pranesimo apie
juos tvarka:

Pranesimas apie galimg pazeidimg (bet kuris darbuotojas, vos
pastebéjes galimg pazeidima, pranesa apie jj numatyta forma - visais
jmanomais budais jgaliotiems imtis priemoniy asmenims);

* Pranesimy tyrimy eiga (nurodoma, koks saugumo incidentas gali buti
tiriamas, rizikos vertinimo budai, atvejai, kada pranesama Valstybinei
duomeny apsaugos inspekcijai ir (ar) duomeny subjektui ir pan.);

« Pazeidimy dokumentavimas (kas registruoja pazeidimus, kokia
informacija jrasoma Asmens duomeny saugumo pazeidimy zurnale,
kur ir kokia forma jis pildomas ir kiek laiko saugomas);

* Tyrimo rezultaty jforminimas, pazeidimy analizé ir prevencijos
priemoniy jgyvendinimo kontrolé.
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ASMENS DUOMENU SAUGUMO PAZEIDIMAS

Vertinant rizika, kuri gali atsirasti dél duomeny apsaugos pazeidimo, turéty
buti laikoma, kad pazeidimas keliantis pavojy asmeny teiséms ir laisvéems
yra toks, dél kurio, laiku nesiémus tinkamy priemoniy, fiziniai asmenys gali
patirti kuno suzalojima, turtine ar neturtine zZala, pvz., prarasti savo asmens
duomeny kontrole, patirti teisiy apribojima, diskriminacija, gali buti pavogta
ar suklastota jo asmens tapatybé, jam padaryta finansiniy nuostoliy,
pakenkta reputacijai, atskleista profesine paslaptis ar pan.

Jvertinus rizika rekomenduotina nustatyti, kad yra:
«  Zemarizikos tikimybé;

*  Vidutiné

* Didelé (auksta)

Atsakingas asmuo isvada dél rizikos jvertinimo teikia vadovui ar jgaliotam
asmeniui, kuris turi priimti sprendima del tolimesniy veiksmy. Atsakingas
asmuo, be kita ko, turety imtis tinkamy techniniy organizaciniy priemoniy,
kad pazeidimas bUty issamiai istirtas ir pasalintas (sustabdytas, istaisytas)
bei ateityje nepasikartoty.
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ASMENS DUOMENU SAUGUMO PAZEIDIMAS

Pranesimas Valstybinei duomeny apsaugos inspekcijai

Turi buti pranesama nedelsiant, per 72 val. nuo suzinojimo apie pazeldlma
(nurodomas pazeidimo pobudis, esamos ir tikétinos pasekmes, priemoneés,
kuriy buvo ar bus imtasi joms iSvengti).
| Galima nepranesti, jei pazeidimas nekelia pavojaus fiziniy asmeny teisems ir
aisvems.

I Jeigu, jvertinus rizika, abejojama, ar ji yra ir ar reikia pranesti apie pazeidima,
rekomenduojama pranesti.

*  Pranesimas duomeny subjektui

Pranesama nedelsiant, kai dél asmens duomeny saugumo pazeidimo gali
kilti didelis pavojus jy teiséms ir laisvéms.

I Rekomenduojama periodiskai perzioréti Asmens duomeny saugumo
pazeidimy zurnale esancius jrasus ir numatyti, kokios prevencijos priemones
turety boti jgyvendintos bei kaip bus kontrolivojamas Siy prevenciniy
priemoniy jdiegimas, kad ateityje analogiski pazeidimai nepasikartoty.
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